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校园网内容安全解决方案



绿盟科技介绍

• 绿盟科技是国内领先的专业网络安全解决方案提供商

• 2000年4月成立，目前员工550余人，建立了31个分支机构

• 总部与研发中心：北京

• 分公司：北京、上海 、广州、成都、沈阳、武汉、西安

• 办事处： 哈尔滨、长春、天津、石家庄、济南、太原、南京、杭州、南昌、郑州、合肥 、
长沙、福州、深圳、海口、南宁、重庆、昆明、贵阳、拉萨、兰州、乌鲁木齐等



绿盟科技介绍

在全球范围内提供基于核心竞争力的安全解决方案

• 公司高端服务资质

• 国家安全服务资质（二级）

• ISO9001质量管理体系国际国内双认证

• 一级应急处理服务资质

• ISO27001安全认证
• 国家网络与信息安全信息通报技术支持单位

• 公司产品资质

• 中国国家信息安全产品测评认证中心认证

• 中国国家公安部认证

• 中国人民解放军安全产品测评中心认证

• 国家保密局认证

• 国际国内权威认证资质

• 国际CVE完全认证
• 漏洞扫描系统获国际“西海岸”认证
• 入侵检测产品EAL3认证

定位

资质情况



绿盟科技介绍

• 拥有顶级安全专家的独立安全研究

机构（ NSFOCUS Security 

Team ）

• 发现包括Microsoft、 HP、SUN、

CISCO、 Juniper等多家厂商的40

多个严重安全漏洞

• 8年来一直维护国内最大最权威的

中文安全漏洞库NSBL，数目超过

12000条

• 所支持的检测规则库从2002年起出

口美国市场
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校园网内容安全现状

不良网站危害校园

互联网上色情、暴力等
各类不良网站泛滥，影响
学生健康成长

校园不良敏感信息传播

某些学生可能在一些网站、
论坛、博客中发布、传播小道
消息、敏感言论，学校难以实
时发现、阻止不良信息扩散，
甚至可能导致国家法律问题

国家合规性管理要求

如何避免违反国家法律法
规（公安部82号令）、教育
主管单位合规要求，并在发
生问题时有据可查？

网络带宽资源面临严峻挑
战

BT、迅雷、PPLIVE等行为严

重占用校园带宽资源，影响
正常教学业务工作



绿盟科技内容安全解决之道

绿盟科技校园网内容安全管理思路

“事前+事中+事后”

事前
制定统一校园网内容安
全管理策略

事中
过滤不良网页、非法敏感
信息、限制各种网络带宽
资源滥用行为

事后
完全记录各种网络事件内
容，方便事后分析，追查取
证，并为策略完善提供参考

对于校园网面临的挑战……对于校园网面临的挑战……



绿盟科技内容安全解决之道

校园网校园网

内容安全内容安全

流量管理流量管理

敏感信息内容监控敏感信息内容监控

网页过滤网页过滤

上网行为管理上网行为管理

绿盟科技提供全面多层次的内容安全解决方案



绿盟科技内容安全解决之道

冰之眼内容安全管理系统
ICEYE SCM（Security Content Management  System）

u 高效智能的内容识别引擎 --NCRE（NCRE,Nsfocus

Content Recognition Engine）,能够分析近100种应用

层协议，极大地提高内容管理的检测效率和准确率

u 业界领先的超过1000万条的URL中英文网页过滤数据库

u 全面敏感信息外发管理解决方案

u 全程网络行为管理

u 基于应用协议的流量管理

u 完善的BYPASS解决方案

u 同时支持C/S和B/S管理模式，易于使用



体系架构

u冰之眼SCM体系架构包括三个主要组件：控

制台、网络引擎、升级站点；

u基于高性能处理平台的多层过滤和控制；

u关键技术包括：模式匹配、智能协议识别

与关联分析。



绿盟科技内容安全解决之道

ü构筑绿色健康校园网络

ü有效监控敏感信息传播

ü打造“高效”校园网络
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构筑绿色健康校园网络

学生学生
教职员工教职员工

Internet

非法不良网站访问

访问健康安全网页



构筑绿色健康校园网络

InternetInternet

实时在线升
级

下载手动升
级

升级下载

服务器

NSFocus安
全小组

升级组件
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Internet

有效监控敏感信息传播

支持基于时间、用户、内容关键字、应用协议等多种条件组合，对邮件收发
（WEBMAIL、SMTP、POP3）、论坛、即时通讯、文件上传下载（HTTP、FTP）等进行
全面信息外发管理，实时告警、阻断，有效监控校园言论，掌握校园舆论导向
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建立高效校园网络

u 打造高效校园网络

ü 有效管理各种滥用带宽资源行为：如P2P下载（BT、迅雷等）、在线视频（沸点、PPLIVE等）

ü 确保网络中不同类型的流量具有更合理的比例和分布

ü 保障学校正常业务带宽资源，确保网络全天候畅通，打造高效校园互联网

智能协议识别智能协议识别 深度协议分析深度协议分析模式识别模式识别 带宽管理带宽管理
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成功案例

绿盟科技冰之眼SCM内容安全解决方案已成功应用于教育、政府、金融、企业
等行业用户

军事科学研究院

上海市房地产交易中心



谢谢！


