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IT系统安全在哪里？

业务连续性安全是系统安全的一大组成部分，
是IT系统安全的基础构架。

• 物理安全包括物理监控与检测、生物识别、认证令牌和卡、
报警装置、物理锁以及相关的咨询实施等服务；

• 业务连续性安全则包括高可获得性与容错计算、性能监视、
RAID/SAN/NAS、负载均衡、备份与灾难恢复以及相关的咨
询实施等服务；

• 信息安全包括防火墙/VPN、入侵检测与漏洞评估、安全内容
管理、安全3A(授权/认证 /管理)、加密机及加密软件以及相
关的咨询实施等服务。

--------IDC 2004年安全大会



信息
安全

• Proactively protect all layers of 
the infrastructure against security 
threats

• Early warning of emerging threats
• Monitor systems for compliance

信息
可用性+

• Provision, optimize, monitor and 
remediate systems and storage to 
ensure uptime and performance 
levels are maintained

• Recover systems and data in the 
event of an outage

——更加强韧的IT基础架构，全面保障您的业务运行！

= 信息安全信息安全
完整性完整性

Information is secure and available
• Greater Efficiency
• Less Complexity
• Greater Compliance
• Reduced Risk

强强联手，进入一个全新的安全领域！
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数据中心—业务连续性解决方案

Symantec Storage 
Foundation Solution
虚拟化、自动化管理
物理、逻辑冗余
分级存储
I/O性能调优

远程数据容灾接口

Symantec 
Veritas Cluster 
Server
本地集群
远程集群接口

数据库 数据库中间键 应用 应用 认证或其他

客户端

Symantec 终端标

准化解决方案

Symantec Netbackup
Solution
离线线保护的方案，利用
磁盘来进行恢复

生产阵列
Tier 1

测试阵列
Tier 2

利旧
Tier 3

NAS/
IP SAN

带库/
虚拟带库



信息安全--全球威胁监控网络
无可比拟全局预警能力

加拿大卡尔加里

加州红木城

加州圣莫尼卡

爱尔兰都柏林

弗吉尼亚州纽波特纽
斯

马萨诸塞州沃尔瑟
姆

犹他州奥勒姆/
犹他州American 

Fork

台湾台北

俄勒冈州斯普林菲尔
德

加州旧金山

路易斯安娜州亚历
山大市

英国伦敦

德国慕尼黑

日本东京

澳大利亚悉尼

5个赛门铁克

安全操作中
心（ SOC）

+ 61 个赛门铁克监控

的国家互联网范围
+ 6 个赛门铁克安全

响应实验室

180 个国家的24，000
个注册传感器

++ 29 个遍布全球的赛门铁克支

持中心

加州芒廷维尤

罗斯维尔, MN

佛罗里达州希思罗

马萨诸塞州波士顿

德克萨斯州奥斯汀

阿根廷布宜诺斯艾利
斯

英国里丁

法国巴黎

西班牙马德里

意大利米兰

以色列Or-Yehuda

印度浦那

中国北京

韩国汉城

新加坡，新加坡

4,300多台托管安全设备 全球2亿赛门铁克用户＋



今天的Symantec 在中国
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•全球第四大独立软件公司

•全球最大的信息安全厂商和服务商

•赛门铁克中国有近2000名员工

•中国研发中心有近500员工

•2007年在中国成立安全响应中心，迅速响应来自本地的威。

•2008年2月，赛门铁克公司和华为技术有限公司宣布，双方合资
公司已正式成立。



Symantec 容灾技术介绍



NetBackup 磁盘备份解决方案

8

NetBackup
Media Servers

Heterogeneous
Disk PoolBasic

Tape &
Disk

PureDisk Deduplication Option

Standard Client

Flexible Disk Option
• Enhanced backup to disk
• SAN, NAS and DAS support
• High-speed backup over SAN

• Deduplication of any 
NetBackup backup

• Use any disk storage
• Replication support 

NetBackup
Client

Enterprise Client

CDP
Client

Primary
Snapshots

CDP Server &
Storage

SAN Client

Snapshot
Client

1. 异构快照管理 & CDP
OpenStorage Disk Option

Open
Storage

• Deep appliance integration
• Deduplication support
• Replication support

Virtual Tape Option

• VTL direct to tape
• Expire on dupeVTL

Intelligent
Appliances

(VTLs)

2. 与备份Appliance的深度集成与管理

3. 快速备份、重复删除、及磁盘共享



重复数据删除与窄带宽备份

中央数据中心

保险库/灾难恢复站点

PureDisk
存储池

磁带库

NetBackup
介质
服务器

磁带保险库

NetBackup 客户端

PureDisk
客户端

PureDisk
客户端

PureDisk
存储池

ESX 服务器

虚拟环境
小型远程办公室

远程办公室

PureDisk
客户端

PureDisk
存储池

NetBackup 客户端* 

网络
网络

带宽优化的数据传输（客户端删除重复数据）

常规数据传输

* 删除重复 NetBackup 映像是未来的一项功能，需要 PureDisk 6.5



• 全自动系统恢复

• 安全简单的步骤

• 快速简便

• 无需重装 OS
• 自动重建硬件配置

• 支持多平台

– Windows
– Solaris
– AIX
– HP-UX

Repair HardwareRepair Hardware

Collect all 
necessary media 

together

Collect all 
necessary media 

together

Reload OS from 
CD-ROM or 

floppies

Reload OS from 
CD-ROM or 

floppies
REBOOTREBOOT

Reload Backup 
Software from 

CD-ROM

Reload Backup 
Software from 

CD-ROM

Load recovery 
tape and restore 

system

Load recovery 
tape and restore 

system

REBOOTREBOOT

REBOOTREBOOT

传恢复方法

Repair HardwareRepair Hardware

Click “Prepare to 
Restore”

Click “Prepare to 
Restore”

BMR

REBOOTREBOOT REBOOTREBOOT

UNIX 服务器操作系统灾难恢复（ Bare Metal RestoreBare Metal Restore ）



传统的手动方式系统恢复

开始

到完成

维修或购买新产品

重新安装操作系统

重新安装设备驱动

重新安装应用程序

重新设置

启用日志修改

测试

投入运行

可能需要花几天/几星期时间



系统恢复 – 新的自动化方式

选择恢复点

恢复整个系统

更快
现在仅需几分钟!

更可靠
基于磁盘的方案



物理系统

转换

过程

1 创建系统恢复点

2 转换 (P2V)
恢复点到虚拟

Virtual环境

3 在虚拟环境中加
载系统

4 用做生产或测试
用途

5 如果愿意，再转
换回物理系统
(V2P)

通向虚拟世界的网关

VMwareVMware

MSFT Virtual ServerMSFT Virtual Server
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备份报告管理方案：

先进的备份报告管理，提供了对备份/恢复操作的可视性

整体框架为备份报告提供基本数据

将备份操作转化为商业服务

跨越不同的备份应用提供集中的报告

Veritas Backup Reporter（备份报告管理器）

监 控

监控备份任务的成功，确
保服务水平承诺

将备份基础架构成本与业
务主管联系在一起，以便
部门间的拆账

分 析

收集历史数据并分析出
增长趋势

监视资源使用情况并发
现不足

分析风险并且量化风险

定 制

定制数据视图—按照业
务分类、备份域或应用
类型

分级报告视图，提供进
一步的数据钻取



15

Backup Service

Operation

NBU的可管理性
-----多维度信息满足管理需

求
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Continual 
Service

Improvement

持续提高备份服务水平



Symantec 容灾技术介绍



建立存储管理弹性架构-异构存储管理及

存储虚拟化使用

• Storage Foundation DMP功能

– Dynamic Multi-Pathing
– 支持众多磁盘阵列

• EMC
• HP
• IBM
• HDS
• Sun
• Fujitsu
• ……

/dev/rdsk/c5t1d5

/dev/rdsk/c6t1d5
Ora_disk01

/dev/hdisk10

/dev/hdisk20
Ora_disk01

磁盘阵列A 磁盘阵列B

/dev/hdisk30

/dev/hdisk40
Ora_disk11
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22 33
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生产中心 容灾中心

LAN

SAN

相距100km以内

数据写入流程：
• 1. 客户端向服务器发出写请求。
• 2. 数据由服务器同时写入生产中心及容

灾中心阵列。
• 3. 生产中心阵列及容灾中心阵列先后向

服务器确认数据写完。
• 4. 服务器向客户端确认数据写完。

数据安全-数据容灾



• 1．零停机时间，业务不中断。无论是生产中心还是容灾中心的磁盘阵列发生问题，都
不会导致应用停顿，从而导致业务中断。

• 2．发生灾难时，无需手工活自动切换来恢复应用，应用会无缝的继续进行。从而也不
会造成人为的错误发生。

• 3．由于应用不会中断，数据的一致性也没有任何风险，不会像其他的容灾方案，在容
灾切换后，数据库仍然有启动不成功的可能性。

• 4．跨磁盘阵列镜像一旦发生灾难，修复后，跨阵列的可以实现增量的数据同步，而不
需要重新同步所有数据，对系统的影响极小。

• 5.   数据容灾进程高度可控，可以随时暂停、继续、终止，并能指定控制在一定的性能
范围内实施数据同步。

• 6．跨磁盘阵列镜像还可以通过调整读写机制，提高系统的读写性能。

• 7．跨整列的镜像，支持在不同品牌，不同型号的磁盘阵列之间进行。可以最大限度的
保护用户以前的投资。

• 8．基于SAN的容灾技术，其容灾距离可以在60到80公里的范围内，得到很好的想能保
障。

• 9．同时提供多项逻辑容错技术，帮助用户快速恢复逻辑错误，如误删除，误操作等。

• 10.   提供强大的存储管理平台。

数据安全-Storage Foundation 物理冗余

方案的优势



• 安装、配置、管理简单易用

• 应用服务级的群集技术

• 支持广泛的第三方平台

– AIX
– HPUX
– Solaris
– Linux
– Windows

• Agent支持广泛的第三方软件

• 灵活定义依赖关系

• 方便定制用户应用的监控

应用容灾技术：Veritas Cluster Server



核心业务系统的园区容灾解决方案
------Storage Foundation Enterprise HA

综合数据平台

实时数据镜像

综合数据平台（容灾）

校园网光纤链路1

校园网光纤链路2



教务及培训中
心系统

一卡通管理系
统

学生、财务系统

故障故障
故障故障

故障故障

N to M 的集群类型

磁盘阵列
SF 远程镜像

自动切换
VCS
①

②

①

②
①

②

主

备
容灾中心

生产中心



Symantec 集群NAS技术介绍



NAS HEAD NAS HEAD

NFS Clients

NFS

NAS HEAD NAS HEAD

NFS Clients

NFS

Traditional Architecture

SFS 可攀升的集群 NAS 系统

NetApp FASxxxx
EMC NS / Celerra
Sun StorageTek NAS
IBM System Storage 
Nxxxx
SGI Infinite Storage NAS
Pillar Data Axiom
Compellent Storage 
Center
Agami Systems AISxxxx
3PAR Utility File Services

NAS HEAD

NAS HEAD

NAS HEAD

NFS Clients

NFS

NAS HEAD

NAS HEAD

NAS HEAD

NAS HEAD

NAS HEAD

NAS HEAD

NFS Clients

NFS

Clustered Hardware

Isilon Systems Isilon IQ xxxx
Panasas ActiveStor xxxx
NetApp Data OnTAP GX 
Systems
NEC HYDRAstor
Rackable Rapidscale Clustered 
Storage
ONStor Pantera Clustered NAS

Hardware Gateway

NFS Gateway

SAN Storage

NFS Clients

NFS

NFS Gateway
NFS Gateway

NFS Gateway
NFS GatewayNFS Gateway

SAN Storage

NFS Clients

NFS

NFS GatewayNFS Gateway
NFS GatewayNFS Gateway

NFS GatewayNFS Gateway

NetApp V-Series
IBM System Storage Nxxxx 
Gateway
BlueArc Titan
Hitachi High-Perf. NAS 
Platform (re-branded 
BlueArc)
EMC NS Series Gateway
ONStor Bobcat

SAN Storage

NFS Clients

NFS

CLUSTERED FILE SYSTEM

Commodity Servers

SAN Storage

NFS Clients

NFS

CLUSTERED FILE SYSTEM

Commodity Servers

Software Gateway

HP Polyserve File Serving 
Cluster
Quantum StorNext
Ibrix Fusion
Exanet ExaStore
Cluster File Systems, Inc. 
Lustre

SFS



HP Confidential

/Dir3/File3
/Dir2/File2

Node Node Node

/Dir1/File1

Node Node Node

/Dir1/File1 /Dir2/File2 /Dir3/File3

/Dir1/File1 /Dir2/File2

/Dir1/File1

/Dir2/File2

/Dir3/File3

/Dir3/File3
/Dir2/File2

/Dir1/File1

/Dir3/File3
/Dir2/File2

/Dir1/File1

/Dir3/File3

• All Nodes see the same storage
• Each node has its own storage
• On failover, storage is moved to another node

“Shared Nothing” - NetApp
SFS

SFS和NAS的架构区别



Symantec 终端安全介绍



SEP－4个厂商、5种产品的技术

蠕虫、探寻和攻击

病毒、特洛伊木马、恶意软件
和间谍软件

恶意软件、Rootkits、零日漏洞

缓冲溢出攻击、程序注入、

按键记录

零日攻击、恶意软件、特洛伊
木马、应用程序注入

Slurping、IP 窃取、恶意软件

威胁

移动终端、非法接入、外设管理
、外联管理、行为监控

反间谍软件

客户防火墙

O/S 保护

防反堆栈溢出

异常行为检测

外设控制

防病毒

网络IPS

策略符合性检查
和自动修复

保护技术

赛门铁克防病毒
SAV

赛们铁克客户端防火墙
+网络IPS

赛门铁克网络准入控制

SNAC

赛门铁克解决方案

赛们铁克客户端加固+
主机IPSSymantec 

Endpoint 
Protection

Symantec                



Symantec 主机安全及

网页防篡改技术介绍
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SCSP 主机服务器关键系统多重防护功能

Network
Protection
(Host IPS)

Exploit
Prevention

(Host IPS)

System
Controls
(Host IPS)

Auditing &
Alerting
(Host IDS)

Symantec Critical 
System Protection 

• 限制应用和操作系统的
行为

• 阻止缓冲区溢出攻击
• 检测零日攻击
• 减少系统宕机时间
• 操作系统加固

• 监控日志和安全事件

• 归并并转发日志到
SSIM平台

• 智能事件响应

• 阻止后门
• 限制应用程序的网络连
接

• 限制进出流量
• 主机防火墙功能
• 默认策略即可有效保护
系统

• 锁定系统配置和设定
• 注册表保护
• 文件系统保护
• 强制遵从安全策略
• 限制用户的权限
• 限制移动存储设备
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Agent

主机日志分析和行为审计—SCSP IDS模式

Agent

安装在主机上代理程序

文件

注册表

审计信息

操作系统日志

应用系统日志

Act

Symantec IPS 
creates a “shell”
around each 
program & 
service that 
defines 
acceptable 
behavior

•主控台报警

•邮件通知

•SNMP Trap

•禁用恶意帐户

•保存事件信息供进一步分析

• 转发日志到管理服务器供报表和分析

•基于策略的自定义响应动作

智能报警……

事件信息

数据库

-资产数据

-策略

-运行状态

事件数据

管理服务器
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主机行为监控内容

• 未授权的系统配置更改

• 未授权的管理权限更改及滥用

• 用户登录、退出，和失败登录

• 操作命令和参数

• 重要文件未授权访问、更改

• 变更内容

• 注册表的更改（针对Windows平台)

• ……

Presentation Identifier Goes HerePresentation Identifier Goes Here 3232



Symantec 终端生命周期管理
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重新定义 IT 生命周期管理

部署新系统
• OS部署

• 网络配置
• 初始系统安装

定义资产
• 硬件资产
• 软件资产
• 固定资产

分发软件
• 应用软件
• 升级
• 病毒包

问题管理
• 远程控制
• 桌面帮助

升级
• 硬件更新
• 操作系统更新
• 应用软件更新
• PC 个性化迁移

监视/跟踪
• 采购辅助
• 预定策略
• 检测非法软件
• 应用测量
• 软件授权管理

安全管理
• 端口/无线控制

• 管理员密码
• 系统安全漏洞分析
• 扫描、报告，补丁

IT生命周期管理

业务连续性
• 软件自动修复
• 健康状态管理
• 冲突分析
• 备份和恢复

合约管理
• 软件许可证
• 硬件租约
• 服务水准协议采购淘汰

安装设置运作生产
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服务支持

配置管理
Configuration

事件管理
Incident

问题管理
Problem

变动管理
Change

发布管理
Release

财务管理
Financial

服务水平管理
Service Level

可用度管理
Availability

能力管理
Capacity

资产管理
Inventory
Management

实行要求
Request
Fulfillment

购买和供应
Procurement & 
Provisioning

合约管理
Contract
Management

淘汰和重新部署
Retirement &
Reallocation

统一的配置管理
和资产管理数据库
Unified CMDB &
Asset Management 
Repository

持续性管理
Continuity

服务交付
服务台

执行
工具

程序管理
工具

分析
工具

统一的配置管理和
资产管理数据库

Unified CMDB & 
Asset Repository

程序管理
工具

统一的配置管理和资产管理数据库

分析工具和

自动报警
执行
工具

•帮助台解决方案
•事件管理
•问题管理

•变动管理
•发布管理

•服务器监控解决方案
•网管 / Windows
•应用测量管理
•合同管理
•网络报表
•TCO 解决方案

•补丁管理解决方案

•部署解决方案
•客户端管理
•远程控制
•网管/ Windows
•客户端/服务器备份和修复

•软件分发解决方案
•备份和修复解决方案
•Wise 打包工具

•资产管理解决方案
•固定资产管理解决方案
•应用软件管理解决方案
•条形码解决方案

Altiris ITIL 的解决方案…



计算中心桌面统一管理平台
------Altiris

• 计算中心教学用桌面面临繁琐的管理压力

• 需要经常更改软件环境

• 各种教学用软件同时安装可能发生冲突

• 时间要求高，一种软件经常只使用一节课

• Altiris解决方案完全解决教学桌面的难题

• 桌面部署解决方案

• 软件虚拟化解决方案



计算中心桌面统一管理平台
------Altiris 软件虚拟化SVS
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SVS Filter Driver

SVS 环境

• 部署困难

• 各种软件冲突

• 注册表混乱

• 卸载不干净

• 难以修复

• 一次制作，简单部署

• 各种软件不冲突

• 注册表不修改

• 不卸载，只禁用

• 单击修复



计算中心桌面统一管理平台
------Altiris 软件虚拟化SVS



计算中心桌面统一管理平台
------Altiris 软件虚拟化SVS

• 同软件安装说再见

• 同软件冲突说再见

• 同注册表修复说再见

• 一键修复/隐藏

• 同CMS结合，将日常桌面机的维护时间下降至10分钟
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