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33 复旦信息化校园安全保障体系



组织机构落实组织机构落实



单接触点、高度集成、提供个性化服务的校园信息门户(UIP--University Information Portal)
强调管理流程集成和数据信息实时性的校园资源规划(URP--University Resource Planning)



U-IDC

硬件硬件
集集群群

数据数据
集集中中

应用应用
集集成成

共享数据库
资源库

URP、IDS、
校园一卡通、

Portal

校园基础网络校园基础网络

复旦校园信息化建设复旦校园信息化建设



校园网络拓扑
“一体两翼”，跨越

整个上海地区的四
大校区（邯郸、枫
林、张江、江
湾），并以此为汇
聚接入10所附属医

院的局域网，结合
IPv4/IPv6、有线无
线形成“新一代校园
城域网”

建设成就：校园网建设成就：校园网



网络建设统计数据网络建设统计数据



校园网速度快、规模大

校园网环境开放，用户活跃

信息化校园数字资源相对集中

计算机系统管理方式复杂多样

复旦大学
信息化校园

安全管理的特点

复旦大学
信息化校园

安全管理的特点

信息化校园应用精彩纷呈

校园信息化人力和资金投入有限
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校园网的安全威胁
随着信息化的发展,校园网络环
境变得越来越好

人均信息点占有率>1

大面积无线覆盖

网络化学习工作方式和文化生
活

Email、 URP 、OA办公自动
化、数字档案馆、虚拟校园、
资产管理、财务、科研、
WebPage…
BBS、流媒体平台、高清晰点
播、P2P电视、IM即时通信、
软件下载、联机游戏…

信息环境的改变导致用户量的
剧增，安全问题浮出水面

校园网安全
防御薄弱

Title
Add your text

计算机系统漏洞
普遍存在

内外网黑客
入侵攻击

（拒绝服务攻击、
计算机病毒、网站

攻击……）

不良内容侵害
（垃圾邮件、钓鱼邮件

BBS不健康内容
……）

普通用户
安全意识薄弱

（账号窃取、权限
盗用……）

内部用户
滥用网络资源
(BT……)

可随意接入
内部局域网



安全管理的难题安全管理的难题

安全管理是ITIL的核心

服务器与应用系统安全管理

信息安全管理

客户端安全管理

客户端安全管理一直徘徊在比较低的层次

客户端安全管理缺乏可操作的安全政策是问
题的关键



垃圾邮件

蠕虫病毒

网页篡改

主机入侵
DDOS攻击 其他

复旦大学安全事件投诉率
1. 垃圾邮件
2. 蠕虫病毒
3. 网页篡改
4. 主机入侵
5. DDOS攻击
6. 其他



针对网络和服务器

垃圾邮件

蠕虫病毒

网页篡改

DDOS攻击

局域网ARP欺骗

网络扫描

校园网安全事件分类校园网安全事件分类

针对个人用户

主机入侵

木马

宏病毒

帐号、权限盗用

弱口令
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DDoS攻击响应
病毒蠕虫泛滥响应

安全应急响应
24×7客户支持响应

终端安全防护
网络自身安全防护

垃圾邮件防护
应用安全防护
内网安全防护

安全管理体系
安全信息管理
设备及配置管理
安全认证管理

安全状态及漏洞评估
安全信息管理预警
异常流量预警 预警 防护

管理 响应

主动防御

校园网安全工作的目标校园网安全工作的目标



根据实际情况，自主进行一些安全方面的实践工作



安全工作组安全工作组

安全组的组成：

安全领导小组由信息办主任、副主任、
各中心主任组成。

安全工作小组由信息办从各中心抽调对
网络、信息系统安全技术比较精通的技
术骨干7人组成安全工作虚拟团队。



安全领导小组职责安全领导小组职责

把握信息安全的管理方向，制定并发布信息安全
规划；

参与信息安全方案的制定和评审，对方案的发布
执行进行确认；

强化及宣传信息安全意识，使信息办每位成员意
识到信息安全的重要性，并按安全规范进行工
作；

对于安全执行小组上报的问题，及时做出决策并
确定总体解决方案。



安全工作小组职责安全工作小组职责

按照信息办的有关信息安全方案，定期对信息安
全进行检查，并将结果上报安全领导小组

定期将信息安全管理与执行情况形成文档，提交
安全领导小组审查，并备案；

监督并指导信息办成员按安全规范开展工作，保
证安全工作的有效执行；

小组内部定期组织安全会议，沟通并解决安全执
行工作中的问题，会议结论上报安全领导小组；

对于新发现的信息安全隐患，且现有管理方案中
不涉及，应及时以书面形式上报安全领导小组。



安全工作组架构安全工作组架构

人
员
保
障

人
员
保
障

网络信息安全领导小组网络信息安全领导小组

网络信息安全工作小组网络信息安全工作小组

安全工作执行人员安全工作执行人员

安全工作的执行由3个中心共同完成



健全保障体系健全保障体系

信息办信息办

网络网络
中心中心

应用系统安全
－系统安全维护
－数据安全管理
－数据备份

信息信息
中心中心

运行运行
培训培训
中心中心

信息保密安全
－管理员保密安全
－用户保密安全

防病毒及攻击安全
－防火墙设置
－杀毒软件设置
－更新设置

网络及服务器安全
－网络安全
－操作系统安全
－服务器安全

保障网络及系统提供安全服务
－按照安全规范提供服务
－出现安全问题及时报告

相关部门

安全培训
－安全宣传
－实施管理员和

用户安全培训

安全方案制定与更新
－信息办安全方案
－各应用系统安全技术方案
－安全方案的更新与升级



应急响应机制应急响应机制

信息办信息办

运行运行
培训培训
中心中心

安全方案制定与更新
－信息办安全方案
－各应用系统安全技术方案
－安全方案的更新与升级

信息信息
中心中心

网络网络
中心中心

安全方案执行监督
－定期组织抽查
－例会了解情况
－协调与对外联络

规范与管理办法制定
－数据备份规范
－数据恢复规范
－数据安全管理办法

防病毒攻击安全
－防火墙设置
－杀毒软件设置
－更新设置

网络及服务器安全
－网络安全
－操作系统安全
－服务器安全

技术实施与部署
－研发监控软件
－部署流量整形设备
－分析统计结果

应用系统安全
－系统安全维护
－数据安全管理
－数据备份

信息保密安全
－管理员保密安全
－用户保密安全
－CA认证

安全培训
－安全宣传
－实施管理员和用户

安全培训

提供安全服务
－按照安全规范提供

服务
－出现问题及时报告

相关部门

轮值
－利用监控服务等手

段实时监控IT环境安全
－根据规章制度实时

检查安全工作进展

技术支持 实时响应 延时响应反馈 与对外联系



健全保障体系健全保障体系

安全方案评审

制度保障

安全审计制度



健全保障体系健全保障体系



规范管理制度规范管理制度

各应用系统
安全运行管理方案

故障恢复及安全
维护流程

各应用系统
紧急情况备案

数据安全规范
管理办法

密码安全
管理办法

复旦大学校园网络信息
安全应急处置预案

安全工作组



规范管理制度规范管理制度

信息办制定安全运行管理方案



规范管理制度规范管理制度

信息办制定故障恢复方案



信息办通过制定《应用系统数据备份方案》模板，生成
具体应用系统的数据备份方案

规范管理制度规范管理制度



信息办制定数据安全规范管理办法

规范管理制度规范管理制度



故障处理流程故障处理流程

故障级别 响应时间 确定初步方案时间 采取措施的时间

A级故障 10分钟 <0.5小时 1小时内采取措施

B级故障 30分钟之内 4小时 8小时之内采取措施

C级故障 1小时之内 24小时

上报时间 A级故障 B级故障 C级故障

接到报告 主管、室主任 主管 组长

10分钟 中心主任

30分钟 室主任

4小时 中心主任 主管

1个工作日 室主任

故障的级别及上报时间

故障级别与处理时间要求

信息办制定故障处理流程



故障处理流程故障处理流程

信息办制定IT运行故障定义及处置方案，将运行
故障分为7个等级，以助于规范处理流程设计

等级 故障定义
1 2 3 4 5 6

0 影响全网 全网瘫痪

1 影响多个
汇聚点

核心设备端口损
坏

核心设备掉电
或损坏

核心路由配
置损坏

防火墙配
置过强

防火墙死
机或损坏

核心设备
死机

计费网关死机
负载均衡器掉
电或损坏

带宽管理器
掉电或损坏

网络病毒
流量过大

2 影响单个
会聚点

接入设备配置丢

失

汇聚点路由配
置丢失

汇聚点端口
损坏

汇聚层机
器瘫痪

接入设备
机器瘫痪

3 应用故障
服务器硬件故障

服务器掉电 应用停止服
务

数据备份
停止

4 影响单台
或多台计
算机

交换机端口损坏
光块损坏 光收损坏 光纤跳线

损坏
交换机掉

电

汇聚点掉
电

光纤收发器掉电

5 单机网络
故障

网线损坏
模块损坏 跳线损坏 配线架损

坏
跳线未插

6 单机系统
故障

操作系统原因
操作失误 网络设置错

误
硬件损坏 软件故障



故障处理流程故障处理流程

故障处理流程定义

等级 故障状况 故障说明 人员调度 处置机制

零

全网瘫痪
全校网络完全停止运行，无法查明

原因

运行中心、网络

中心、专家组

向校领导和校办、党办汇报,通知各

单位网管员，。第一时间组织（外

聘专家组和）内部技术力量研究解

决。如发现人为因素造成，尽可能

隔离和屏蔽，先恢复网络正常运

转，再通知整改。

全网瘫痪
全校网络完全停止运行，能查明原

因

运行中心、网络

中心、

一

核心设备端口损坏 端口包括以太网口，光块端口等
运行、网络中

心、
通知受影响的单位网管员，并向部

门主任汇报；

因修改配置引起的，应第一时间还

原回原配置，保证网络正常运行后

择期修改配置后重新部署；

因设备故障引起的，尽快通知设备

产商更换或维修，第一时间使用备

件替换；

设备掉电引起的，须追查掉电原

因，发掘潜在隐患；

如发现人为因素造成，尽可能隔离

和屏蔽，先恢复网络正常运转，再

通知整改。

核心设备掉电 运行中心

核心路由配置损坏 路由表的丢失，端口的查封等 网络中心

防火墙配置过强 端口的开放，策略的应用 网络中心

防火墙死机 负载过大，或其他无法运行 网络中心

核心设备死机 运行中心

计费网关死机 负载过大，或其他原因死机 网络中心

负载均衡器掉电或损
坏

单点故障导致出口断线
运行中心

带宽管理器掉电或损
坏

单点故障导致出口断线
网络中心

网络病毒流量过大 病毒造成大量流量阻塞网络出口 网络中心

二

接入设备配置丢失 路由表的丢失，端口的查封等 网络中心

汇聚点路由配置丢失 路由表的丢失，端口的查封等 网络中心

汇聚点端口损坏 端口包括以太网口，光块端口等 网络中心

汇聚层机器瘫痪 负载过大，或其他无法运行 网络中心

接入设备机器瘫痪 负载过大，或其他无法运行 运行中心



完备的应急响应流程完备的应急响应流程

S S

SS

Monitor

7*24值班响应

校园网/系统/主要应用

短信发送器

监控服务器

管理人员处理

问题解决，

记录在案

特殊情况，

及时上报

短信报警

运行中心的应急响应流程



整合和规划网络安全防范技术流程

复旦大学的网络安全不应该是一个个单独的系统，应该是一个互相关联的网络安全
系统。各种网络安全硬件，软件，管理人员等在统一程序的调度下成为这个系统的
一个组成部分。最终的目的是达到网络问题自动发现和自我防御以及修复

整合和规划网络安全防范技术流程整合和规划网络安全防范技术流程



依托技术优势依托技术优势

日常网络管理:
•性能管理
•故障管理
•配置管理
•安全管理
•记帐管理

网络管理手段：
•人工管理
•商用工具软件

•开发的网管软件





功能 描述

流量图 通过SNMP获取网络设备端口流量并以RRD图显示

阈值面板 设定各端口流量阈值并显示当前状态

状态面板 网络设备存活判断

子网探测 子网地址探测，用于实地址子网

日志 交换机/路由器/服务器的syslog日志收集与显示

MAC IP-MAC(计数)、Vlan、端口的实时采集与对应关系表

拓扑图 网络拓扑管理，辅助运行服务

服务器 服务器实时运行状态监控：CPU|MEM|服务|进程|磁盘|端口|连通性|
基本网络协议

实地址 基于Flow-tools的Netflow采集、存储和计算；提供实地址网络流量等
相关功能的监视

配置管理 交换机配置备份以及变更提示

依托技术优势依托技术优势



基于WeatherMap的流
量图，主要监控校园
网出口、主干、应用
服务器网段、托管服
务器网段和重要的交

换机

依托技术优势依托技术优势



校园主干流量分布图



托管服务器网段流量分布图

主干交换机之一的端口流量分布图

依托技术优势依托技术优势



报警方式多样化：状态改变
引发颜色变化，声音报警

设备运行状态表:

绿色表示正常运行；

红色表示停机或噤声

蓝色表示设备正在恢复正常运行状态

橙色表示逼近阈值

依托技术优势依托技术优势

主机存活判断



IP-MAC对应关系表，通过
SNMP从2层、3层交换机定
时轮询,查找异常信息

MAC、IP、接入交换机IP
、端口和数据更新时间对

应关系。

依托技术优势依托技术优势



Syslog浏览器：通过
SyslogNG收集和展示
设备标准化日志

设备列表

颜色区分日志的级别
和严重程度

依托技术优势依托技术优势



NetMon

Flow-tools采集
Netflow信息，分析
协议分布和IP流量 IP流量排行榜

协议分布图

IP流量监视表

依托技术优势依托技术优势



依托技术优势依托技术优势

Netflow监控实地址



依托技术优势依托技术优势



依托技术优势依托技术优势

主机存活判断



依托技术优势依托技术优势

状态变化情况记录



依托技术优势依托技术优势



依托技术优势依托技术优势



运行日志

目前收录近25台服务器/交换机的日志

Syslog服务器收录完整的日志

Netmon仅收录Err、crit、 emerg 、warning等4个级别

，每天6万-8万条记录

Mysql数据库

依托技术优势依托技术优势



上网实名登记、绑定IP和MAC地址，减少安全隐患

依托技术优势依托技术优势



多出口认证、
流量监控和整
形方案

多出口路由

1. 两台城市热点设备互为热备负责用户上
网认证和用户访问情况的记录

2. 流量整型设备负责流量整型和对流量情
况进行实时监控

3. 一台路由器负责配置策略

4. 出口路由器配置GLBP+SLA配合NAT实现多
出口路由的自动切换和负责均衡

依托技术优势依托技术优势



依托技术优势依托技术优势



依托技术优势

使用专业的网络流量管理硬件设备做流量的监视和控制

:

ALLOT流量监控ALLOT流量监控



依托技术优势

使用专业的网络流量管理硬件设备做流量的监视和控制

:

ALLOT流量监视ALLOT流量监视



主机管理

规划专用服务器网段,
双层防火墙防护

二级域名服务用反向代
理

避免服务器与外界直
接接触

定期漏洞扫描，结果通
报管理员

日志服务器
UNIX标准syslog，
实现日志实时备份
Solaris、Linux服
务器
交换机、路由器

双层防火墙防护托
管服务器群

硬件防火墙
，有限端口
开放

硬件防火墙
，有限端口
开放

软件防火
墙，规章
制度要求
，定期扫
描检查

软件防火
墙，规章
制度要求
，定期扫
描检查

依托技术优势依托技术优势



依托技术优势依托技术优势
邮件网关：过滤垃圾邮件

响应制度：根据用户举报，

分析垃圾邮件特征并设置

过滤规则

黑名单
阻断

垃圾邮
件
过滤

邮件内
容
过滤

病毒邮
件
扫描

Inter
net

收件
箱



依托技术优势依托技术优势
信息过滤：利用旁路监听技术，

过滤不良网络访问

杀毒软件 – 单机版

– 网络版

(卡巴斯机、赛门铁克）

– 在线杀毒



依托技术优势依托技术优势
CERT
WSUS
日志服务器



备份中心服务器集群

应用中心 备份中心

异地数据备份

(基于IP)

应用服务器集群

远程集群
管理工作站

远程应用切换

系统备份容灾方案示意图

依托技术优势依托技术优势



规范托管服务器管理行为，不达标的不准上架

定期进行漏洞扫描(冠群金辰 – 辰影) ，生成报告通

知网站管理员，并强制整改

依托技术优势依托技术优势



机房与环境建设机房与环境建设
机房动力监控 1套
提供365*24小时的烟感、漏水、温湿度检测和报警



机房与环境建设机房与环境建设

视频监控

全天候视频监视和动态图像记录



机房与环境建设机房与环境建设

网管监控室：5块40’’液晶显示屏

实时进行网络监控、机房动力监控和视频监控



开展用户培训开展用户培训
为促进师生信息化应用水平的

提高、配合信息化应用项目的推
广和改善信息化应用环境，结合
学校实际情况，对师生、行政人
员开展有针对性的培训工作。
计算机能力培训：

分四个班，对行政机关和院系
行政人员250余人培训

OA系统、URP系统培训：
对校领导、各机关部处长、院
系党政领导及部门院系的秘书
进行了分批分层次（13个班、
400多人次）培训＋定期常规
化培训

网站管理员培训
操作系统安全管理、动态网页
代码编写安全等

安全知识讲座
面向校园师生不定期组织的安
全知识讲座，以宣传和提高计
算机安全知识水平为目的

内部培训
针对内部服务人员进行的计算
机安全培训



培
训
现
场

培
训
现
场



谢谢 谢！谢！


