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网络技术

10Base10Base--55以太网以太网

10/100M10/100M以太网以太网

FDDI /ATMFDDI /ATM

关注要点

连通连通

兼容兼容

网络技术网络技术

千兆以太网千兆以太网

三层交换技术三层交换技术

防火墙防火墙

关注要点

带宽带宽

应用应用

网络技术网络技术

10G/40G10G/40G以太网以太网

100G100G以太网以太网

IPv6IPv6

关注要点

校务与校务与ITIT的深度结合的深度结合

校务保障校务保障

…………

19941994--20002000 20002000--20052005 20052005--至今至今

高校校园网发展历程高校校园网发展历程
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高校校园网安全现状高校校园网安全现状

宿舍区网络

校园数据中心

教学科研办
公区网络

远程接入校
园网

Cernet/Internet

ARP攻击

篡改
IP/MAC

仿冒DHCP

……

未装杀毒
软件

越权访问

……

补丁不全

……

邮件附件
带毒

发布发
动言论

DDOS
攻击

出口链
路备份

P2P带
宽滥用 网页带毒

色情网站

链路负载
分担

……
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万兆网络安全解决方案万兆网络安全解决方案

校园网出口安全校园网出口安全

校园网应用安全校园网应用安全
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安全方案之安全方案之

面临问题面临问题

出口特点出口特点

解决方案解决方案

用户价值用户价值

校园网出口安全校园网出口安全
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校园网出口特点校园网出口特点

两个或多个出口两个或多个出口

存在大量的地址转换存在大量的地址转换

出口流量巨大，具有突发性出口流量巨大，具有突发性

P2PP2P、网络电视流量比例高、网络电视流量比例高

出口带宽扩展比较频繁出口带宽扩展比较频繁数据中心

NATNAT
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面临的问题和挑战面临的问题和挑战

出口设备性能不够！出口设备性能不够！

出口链路可靠性不够出口链路可靠性不够!!

出口安全性不够！出口安全性不够！

出口带宽总是紧张！出口带宽总是紧张！

未来未来22--33年的可扩展性不够！年的可扩展性不够！

如何建设一个多出口负载分担、冗如何建设一个多出口负载分担、冗

余备份的高性能高安全的网络出口呢？余备份的高性能高安全的网络出口呢？
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校园网出口安全解决方案校园网出口安全解决方案

满足出口设备高性能要求满足出口设备高性能要求

高并发连接数

高新建连接数

大量NAT处理

接口丰富

解决校园网多出口问题解决校园网多出口问题

链路选择

链路备份

服务器保护

完成用户网络行为管理完成用户网络行为管理

出口识别

出口控制

KingGuardKingGuard
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PIC 10PIC 10××GEGE

PIC 1PIC 1××10XFP10XFP

灵活丰富的接口设计灵活丰富的接口设计

PIC 10PIC 10××SFPSFP

满足出口设备多接口要求
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满足出口设备多接口要求

最多可以支持4万兆XFP光口

或48个千兆口

可满足用户不断升级的接口
需求

吞吐：20G
并发：500万
每秒新建：20万
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每CPU含8处理

核
每核主频1.2GHZ

每个核具备4个虚拟CPU
每台设备具备64个vCPU同时进行运算

（vCPU＝线程）

UNIT   BUNIT   A

满足出口设备高性能要求－满足出口设备高性能要求－KingGuardKingGuard内核技术内核技术

6464个个vCPUvCPU

88××88矩阵式并行处矩阵式并行处

理系统理系统

智能的智能的vCPUvCPU调度调度

系统系统WindrunnerWindrunner

吞吐：20G
并发：500万
每秒新建：20万

满足出口设备高性能要求
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C
P
U
矩
阵

A1 A8A3A2 A4 A5 A6 A7
B1 B8B3B2 B4 B5 B6 B7

C1 C8C3C2 C4 C5 C6 C7

D1 D8D3D2 D4 D5 D6 D7

E1 E8E3E2 E4 E5 E6 E7

F1 F8F3F2 F4 F5 F6 F7

G1 G8G3G2 G4 G5 G6 G7

H1 H8H3H2 H4 H5 H6 H7
流
量
分
组
并
行
处
理

DATA DATA

队列
调度 预处理 解密

策略
匹配

内容
过滤

封装
加密

QOS
队列操作

路由查询
日志记录

流水线处理步骤 6464个个vCPUvCPU

88××88矩阵式并行处矩阵式并行处

理系统理系统

智能的智能的vCPUvCPU调度调度

系统系统WindrunnerWindrunner

满足出口设备高性能要求－满足出口设备高性能要求－KingGuardKingGuard内核技术内核技术

吞吐：20G
并发：500万
每秒新建：20万

满足出口设备高性能要求
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队列
调度

预处理 解密
策略
匹配

内容
过滤

封装
加密

QOS
队列操作

路由查询
日志记录

普通包过滤流水线1

流水线2

空闲vCPU队列

加解密＋内容过滤

队列调度vCPU发现3颗vCPU
占用率为零,将其释放

队列调度vCPU发现vCPU占用
率很高,申请空闲vCPU进入队
列

6464个个vCPUvCPU

88××88矩阵式并行处矩阵式并行处

理系统理系统

智能的智能的vCPUvCPU调度调度

系统系统WindrunnerWindrunner

满足出口设备高性能要求－满足出口设备高性能要求－KingGuardKingGuard内核技术内核技术

吞吐：20G
并发：500万
每秒新建：20万

满足出口设备高性能要求
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Unicom

Cernet

Telcom

校园网多出口选择设计校园网多出口选择设计

解决校园网多出口问题

学生用户

教学办公科研用户

学生用户访问教育网资源

学生用户访问Internet资源

教学办公科研用户访问教育网资源

教学办公科研用户访问Internet资源

负载分担负载分担负载分担
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Unicom

Cernet

Telcom

学生用户

教学办公科研用户

校园网多出口互备设计校园网多出口互备设计

学生用户访问教育网资源

教学办公科研用户访问教育网资源

学生用户访问Internet资源

教学办公科研用户访问Internet资源

冗余备份冗余备份冗余备份

解决校园网多出口问题
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多多ISPISP接入时智能路由选择设计接入时智能路由选择设计

211.100.55.0/20

···

192.168.254.0/16
教师机房 学生机房

服务器
(Cernet地址)

Cernet用户

状态匹
配不对

···

Unicom Cernet

DMZ

有效规避访问数据包和有效规避访问数据包和

返回数据包走不同接口返回数据包走不同接口

的问题的问题

解决校园网多出口问题
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服务器多地址互为备份设计服务器多地址互为备份设计

211.100.55.0/20

···

192.168.254.0/16
教师机房 学生机房

···

正常情况下，Cernet用户访

问Cernet地址，Unicom用户

访问Unicom地址

192.168.1.10

202.96.18.10 211.71.18.10

CNC用户 Cernet用户

Unicom Cernet 服务器使用一个私有地址

在KingGuard外网口上分别对

应Unicom地址和Cernet地址

解决校园网多出口问题
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当Unicom链路中断时候，所

有用户可通过Cernet地址访

问服务器

当Cernet链路中断时候，所

有用户可通过CNC地址访问服

务器
211.100.55.0/20

···

192.168.254.0/16
教师机房 学生机房

···

192.168.1.10

Cernet用户

Unicom Cernet

CNC用户

202.96.18.10 211.71.18.10

服务器多地址互为备份设计服务器多地址互为备份设计

可以有效解决服务器的可以有效解决服务器的

CernetCernet和和UnicomUnicom地址互地址互

为备份为备份

解决校园网多出口问题
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用户网络行为管控－切入点用户网络行为管控－切入点

校园网出口层校园网出口层

网络访问去向集中的

关口

上网行为的关键路径

校园网接入层校园网接入层

产生网络行为的始发
站

完成用户网络行为管理
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MSN
HTTP

BT

Priority 0

Priority 2

Priority 5

支持基于用户、时间段、应用协议的带宽分配管理策略

支持自定义带宽通道，以及对应的优先级、速率上限和下限的设定

根据校园网用户需求对应用划分通道根据校园网用户需求对应用划分通道

用户网络行为管控－方法用户网络行为管控－方法

完成用户网络行为管理
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P2P带宽滥用控制

WEB分类过滤

娱乐视频播放控制

在线游戏控制

带宽控制策略带宽控制策略

流量控制，总下行流量不

得超过40Gb，超过后，带

宽自动减为原来的1/3

BIT、EM、迅雷等P2P工具

总流量限制在100M以内

PPLive、PPS、UUSee等在

线电视总流量限制在80M内

用户网络行为管控－实践用户网络行为管控－实践

完成用户网络行为管理
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KingGuardKingGuard特点－特点－超强性能超强性能

比较项 市场现有高端防火墙 KingGuard安全网关

处理能力 10－20G 20G

并发连接数 100－300万 500万（NAT后300万）

每秒新建连接 1.8－10万/秒 20万/秒（NAT后10万）

端口数目 支持48千兆口的厂家很少 最多可支持48个千兆口

可扩展性 大多数通过数据板扩展端口
可扩展数据板和端口模块,预留

IPS/AV内容加速模块插槽
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KingGuardKingGuard特点－特点－电信级设备高可靠性电信级设备高可靠性

功能模块运行监控功能模块运行监控
防垂滴设计防垂滴设计

整体运行环境监控整体运行环境监控

防过压设计防过压设计

WatchDog

HA（A/A、A/P）

电源插头防反接保护

热插拔冗余电源热插拔冗余电源

电源防雷插排电源防雷插排

直流、交流电源不停机切换直流、交流电源不停机切换

热插拔端口扩展板热插拔端口扩展板

热插拔冗余防尘网热插拔冗余防尘网防掉线（电源线）设计

热插拔风扇热插拔风扇

滤波设计滤波设计

固态电容元件固态电容元件

防过流设计防过流设计
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用户价值用户价值

比较项 原有方案 KingGuard方案 投资回报指数

方案设计
部署多种设备 部署KingGuard安全网关

设备部署数量减少75%

设备性能
高端千兆设备

2-4Gbps

第二代万兆设备

10-40Gbps

提高5-10倍

满足未来2-3年平滑升级

安全管理 串行部署、独立管理 单一部署、单一管理
网络瘫痪几率降低75%

管理响应时间缩短75%

建设成本 总投资成本高 国产知名品牌，性价比好 建设成本降低50％

售后服务
需要协调多个设备厂
商，服务不及时

30多个分支机构保障本地
化服务

保障已有安全投入
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应用案例应用案例

核心交换机

服务器群交换机

二层交换机二层交换机

各教学科研办公楼栋

二层交换机

各学生宿舍楼栋

教学科研办公区域 学生宿舍区域

内部服务器

CERNET

Unicom

二层交换机

Telcom

WWW  FTP  VOD  DNS
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教育行业主推产品教育行业主推产品

3万用户规模学校

KingGuard－9201
20 Gbps吞吐量

5,000,000个并发连接数

200,000每秒新建连接数

3 Gbps VPN吞吐量

10,000个VPN隧道数

可扩展至48个千兆端口或4个
XFP万兆端口加8个千兆端口

多核架构

KingGuard－8000
20 Gbps吞吐量

5,000,000个并发连接数

200,000每秒新建连接数

3 Gbps VPN吞吐量

10,000个VPN隧道数

可扩展至24个千兆端口或2个
XFP万兆端口加4个千兆端口

多核架构

KingGuard－9202
40 Gbps吞吐量

10,000,000个并发连接数

400,000每秒新建连接数

6 Gbps VPN吞吐量

10,000个VPN隧道数

可扩展至48个千兆端口或4个
XFP万兆端口加8个千兆端口

多核架构

5万用户规模学校
8万用户规模学校
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用户案例
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安全方案之安全方案之

安全需求安全需求

应用概况应用概况

解决方案解决方案

用户价值用户价值

数字校园应用安全数字校园应用安全
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数字校园发展阶段数字校园发展阶段

第一阶段第一阶段

第三阶段第三阶段

第四阶段第四阶段

第二阶段第二阶段

校园网基础设施建设校园网基础设施建设

单项应用系统建设单项应用系统建设

学校综合资源信息系统建设学校综合资源信息系统建设

各部门应用系统建设各部门应用系统建设
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共同困惑共同困惑

• 走出校园如何安全

使用？

• ……

共同特点共同特点

• 数字化资源

• B/S服务架构

• 网上在线服务

• 基于校园用户

Internet

Http ClientHttp Client WEB SiteWEB Site

APP APP 
ServerServer

Radius ServerRadius Server

数字校园应用系统数字校园应用系统
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真实的高校用户案例真实的高校用户案例
趋势：数字校园以应用资源为边界趋势：数字校园以应用资源为边界

出差用户无线用户

PDA用户

校园内用户

Home用户

公共场
所用户

为什么需要校外
访问？而不仅仅

是校内…

北京大学……

北京工商大学……
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高校用户关注点是什么？高校用户关注点是什么？
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传统远程接入解决方案传统远程接入解决方案

IPSecIPSec Site to Site VPNSite to Site VPN的局限性的局限性

AD

RADIUS

VPN 设备

LDAP

LDAP

Web门户

网上校务

网上选课

数字图书馆数字图书馆

移动办公

远程维护

IT应用 目录服务

数字校园网

分校局域网

VPN 设备

VPN 设备

应用适合LAN To  
LAN的环境
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传统远程接入解决方案传统远程接入解决方案

数字校园网 分校局域网

出差

家里

IPSecIPSec Client to Site VPNClient to Site VPN的局限性的局限性

局限性: 1.便利性不够
2.手持设备支持
3.访问控制，身份识别问题
4.NAT 和防火墙穿越等技术问题

AD

RADIUS

VPN 设备

LDAP

LDAP

IT应用 目录服务

Web门户

网上校务

网上选课

数字图书馆数字图书馆

移动办公

远程维护
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数字图书馆数字图书馆SSL VPNSSL VPN解决方案解决方案

通过浏览器访问

AD

RADIUS

LDAP

LDAP

IT应用 目录服务

Web门户

网上校务

网上选课

数字图书馆数字图书馆

移动办公

远程维护

SAG

SAG

SSL VPN安全通道

安全接入网关SAG

通过浏览器访问
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AD

RADIUS

LDAP

LDAP

IT应用 目录服务

Web门户

网上校务

网上选课

数字图书馆数字图书馆

移动办公

远程维护

SAG

Internet
Internet

@#$!^&

www.lib.cn

用户

1

Client  request

Client  
response

3

浏览器浏览器

符合安全标准：SAG遵循标准的SSL 协议，全面提供远程安全传输通道服务；

加密通讯：可使攻击者不能了解、修改敏感信息；

国密办算国密办算
法法SM1SM1
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现有认证
服务器

AD

RADIUS

LDAP

LDAP

IT应用 目录服务

Web门户

网上校务

网上选课

数字图书馆数字图书馆

移动办公

远程维护

SAG

Internet
Internet

用户

2

Radius request

1

HTTP/SSL 
basic 
auth.

HTTP/SSL Request, 
sent to server

3

连接？连接？ 认证？认证？ 便利？便利？ 权限？权限？ 审计？审计？

统一校园认证：可整合校园现有认证系统；

支持多种支持多种
认证系统认证系统
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一次身份认证

二
次
身
份
认
证

免装客户端为用户、管理者带来便利

单点登录为用户带来便利

SAG认证 数字图书馆认证 馆藏资源

SAG

连接？连接？ 认证？认证？ 便利？便利？ 权限？权限？ 审计？审计？

单点登录单点登录
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馆藏资源

教师

学生

职工

角色

Home
User

Mobile
User

Wireless
User

Office
User

用户

连接？连接？ 认证？认证？ 便利？便利？ 权限？权限？ 审计？审计？

动态因素

登录时间

认证方式

网络位置

终端状态

动态权限动态权限
管理管理



20092009--66--11 助力高校应用，保障数字校园 pagepage4040

详细的审计

用户行为审计

管理员操作审计

系统状态审计

丰富的报表格式

巨大的存储空间

连接？连接？ 认证？认证？ 便利？便利？ 权限？权限？ 审计？审计？
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方案小结方案小结

访问权限身份认证

安全连接

使用便利
安全审计

网上选课网上选课网上校务网上校务移动办公移动办公 远程运维远程运维
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数字校园应用系统数字校园应用系统

校园
认证、控制、权限、审计

数字图书馆数字图书馆网上选课网上选课校务管理校务管理 远程运维远程运维

应用蓝图
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方案特点方案特点

简易性简易性
•100％零客户端

•现有授权制度的继承
•现有用户管理的继承
•现有的基础设施整合

接入形式多元化接入形式多元化
•任何人
•任何地点
•任何设备
•任何网络接入方式

安全性安全性
•加密的安全传输
•细粒度访问控制
•全面的准入检查
•详细的安全审计

应用整合应用整合
•数字图书馆
•网上选课
•网上校务
•移动办公

方案特点方案特点
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用户价值用户价值

用户使用便利性用户使用便利性

降低了设备投资降低了设备投资

降低了管理成本降低了管理成本

降低了部署成本降低了部署成本

维护了原有投资维护了原有投资

支撑了应用安全支撑了应用安全

保障保障22--33年可扩展性年可扩展性

保障本地化服务保障本地化服务

便利便利 投资投资 管理管理

部署部署 维护维护 支撑支撑

扩展扩展 服务服务 安全安全
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教育行业主推产品教育行业主推产品

普通学院

综合大学

普通学院

SAG－10000
加密吞吐900Mbps

10000个并发用户

硬件加速

4个10/100/1000Base-T接口

4个SFP插槽

串口/短信modem接口

2U标准机箱

冗余双电源,热插拔

SAG－2000
加密吞吐400Mbps

2000个并发用户

硬件加速

4个10/100/1000Base-T接口

4个SFP插槽

串口/短信modem接口

2U标准机箱

冗余双电源,热插拔

SAG－800
加密吞吐200Mbps

800个并发用户

硬件加速

4个10/100/1000Base-T接口

串口/短信modem接口

1U标准机箱
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应用案例应用案例

某大学某大学SAGSAG应用案例应用案例
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成功案例成功案例

云南大学云南大学
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为数字校园保驾护航！

更多信息，请登录: http://www.leadsec.com.cn
客户热线：010-82427766
免费客服：400－810－7766

联想网御科技（北京）有限公司


